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POLITYKA BEZPIECZENSTWA INFORMACJI

Centrum Odwykowym Samodzielnym Publicznym Zakladzie Opieki Zdrowotnej

1. Wstep

Polityka bezpieczenstwa jest dokumentem opisujacym zasady ochrony danych osobowych
stosowane przez Administratora w celu spelnienia wymagan rozporzadzenia PE i RE
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych, zwane dalej RODO.

Polityka stanowi jeden ze s$rodkéw organizacyjnych, majacych na celu wykazanie, ze
przetwarzanie danych osobowych odbywa si¢ zgodnie z tym rozporzadzeniem, a takze

usprawnienie i usystematyzowanie organizacji pracy Administratora.

DEFINICJE

Administrator (danych) - oznacza osobg¢ fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i1 sposoby
przetwarzania danych osobowych, w ramach niniejszego dokumentu jest to Centrum
Odwykowe Samodzielny Publiczny Zaktad Opieki Zdrowotnej z siedzibg w Warszawie przy
ul. Zgierskiej 18a

RODO - rozporzadzenie parlamentu europejskiego 1 Rady (UE) 2016/679 w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia Dyrektywy 95/46 z 27 kwietnia 2016 r. (Dz. Urz. UE
L 119 z4 maja 2016 1.).

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub posrednio
identyfikowalng przez odniesienie do identyfikatora, takiego jak nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wigcej

czynnikéw specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,

ekonomicznego, kulturowego lub spotecznego. tozsamos$¢ tej osoby fizyczne;j.




Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych 1 obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie,
przechowywanie, adaptacj¢ lub zmiang, wyszukiwanie, konsultacje, wykorzystanie,
ujawnianie poprzez transmisje, rozpowszechnianie lub udost¢pnianie w inny sposob,
wyrownanie lub potaczenie, ograniczenie, usunigcie lub zniszczenie danych osobowych.
Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w
celu ograniczenia ich przyszilego przetwarzania

Anonimizacja - zmiana danych osobowych, w wyniku ktérej dane te tracg charakter danych
osobowych.

Zgoda osoby, ktorej dane dotyczg - oznacza dowolne, dowolnie okreslone, konkretne,
swiadome 1 jednoznaczne wskazanie osoby, ktorej dane dotycza, za pomoca o§wiadczenia lub
wyraznego dzialania potwierdzajacego, wyrazajacego zgod¢ na przetwarzanie danych
osobowych z nim zwigzanych. Zgoda musi by¢ udokumentowana we wtasciwy sposob, aby ja
udowodnic¢.

Ocena skutkow w ochronie danych - to proces przeprowadzany przez Administratora, jesli
jest wymagany przez obowigzujace prawo 1, jesli to konieczne, z uczestnictwem inspektora
ochrony danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobienstwo
wysokiego ryzyka dla praw i wolno$ci oséb fizycznych jako rodzaju przetwarzania danych
osobowych 1 zachodzi wraz z wykorzystaniem nowych technologii, bioragc pod uwage
charakter, zakres, kontekst 1 cele przetwarzania. Proces ten musi oceni¢ wptyw planowanych
operacji przetwarzania na ochron¢ danych osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych
danych.

Odbiorca - oznacza osobg fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Podmiot przetwarzajacy (procesor) to osoba fizyczna lub prawna, organ publiczny, agencja
lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu Administratora.
Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora w
celu informowania 1 doradzania Administratorowi/podmiotowi przetwarzajgcemu/
pracownikom w zakresie obowigzujacego prawa o ochronie danych i tej polityki oraz w celu
monitorowania ich przestrzegania oraz dziatania jako punkt kontaktowy dla o0sob

przetwarzanych i organu nadzorczego.




Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob (np. przez
zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisaé¢ do okreslonego
podmiotu danych bez uzycia dodatkowych informacji (np. listy referencyjnej nazwisk i
numerow), pod warunkiem, ze takie dodatkowe informacje sg przechowywane oddzielnie i
podlegaja srodkom technicznym i organizacyjnym w celu zapewnienia, ze dane osobowe nie
s przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.
Szczegolne kategorie danych osobowych - ujawniaja pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, czlonkostwo w zwigzkach
zawodowych 1 obejmujg przetwarzanie danych genetycznych, dane biometryczne w celu
jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia, dane dotyczace
naturalnego zycie seksualne osoby lub orientacj¢ seksualng. W zalezno$ci od obowigzujacego
prawa, specjalne kategorie danych osobowych moga réwniez zawiera¢ informacje o §rodkach
zabezpieczenia spotecznego lub postgpowaniach administracyjnych 1 karnych oraz o
sankcjach.

Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych,
ktéra polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektéw dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnos$ci, zachowania, lokalizacji lub przemieszczania sig.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem
incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego

ujawnienia lub nieuprawnionego dostepu do danych osobowych.

2. Ocena skutkow (analiza ryzyka)

Ocena skutkow jest formalna, okreslong w art. 37 RODO procedurg przeprowadzenia analizy
ryzyka za wykonanie ktorej odpowiada Administrator. Jezeli Administrator nie jest
zobowigzany do przeprowadzenia oceny skutkow, moze mimo to stosowac te procedur¢ do
przeprowadzenia analizy ryzyka na potrzeby wykazania rozliczalno$ci spetnienia wymagan
RODO.

W przypadku powotania Inspektora Ochrony Danych — ocena skutkéw musi by¢ wykonana

z jego wspotudziatem oraz po wyrazeniu przez niego opinii.

2.1. Opis operacji przetwarzania (inwentaryzacja aktywow)




W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, ktore

nalezy zabezpieczy¢.

2.2. Ocena niezbednosci oraz proporcjonalnosci (zgodnos¢ z przepisami RODO)
W ramach przeprowadzenia oceny skutkow (analizy ryzyka) Administrator zobowigzany jest
do spetnienia wobec nich obowigzkéw prawnych. Nalezy przede wszystkim zapewnic, ze :

1) dane te sg legalnie przetwarzane (na podstawie art. 6, 9 RODO),

2) dane te sg adekwatne w stosunku do celow przetwarzania,

3) dane te sg przetwarzane przez okreslony czas — zasada ograniczonego czasu,

4) wobec tych osob wykonano tzw. obowigzek informacyjny (art. 12, 13 1 14 RODO)
wraz ze wskazaniem ich praw (np. prawa dostepu do danych, przenoszenia,
sprostowania, usunigcia, ograniczenia przetwarzania, sprzeciwu, odwotania zgody),

5) opracowano klauzule informacyjne dla powyzszych osob,

6) istniejg umowy powierzenia z podmiotami przetwarzajacymi (art. 28 RODO).

2.3. Analiza ryzyka

Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

Analiza ryzyka powinna by¢ dokonana na podstawie raportu oceny ryzyka.

2.4. Plan post¢powania z ryzykiem
1. Wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza liste
zabezpieczen do wdrozenia, termin realizacji i osoby odpowiedzialne

2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen

3. Upowaznienia

1. Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania
danych w zbiorach papierowych, systemach informatycznych.

2. Kazda osoba upowazniona musi przetwarza¢ dane wylacznie na polecenie
Administratora lub na podstawie przepisu prawa.

3. Upowaznienia nadawane sg do zbiorow na wniosek przetozonych oséb. Upowaznienia




okreslaja zakres operacji na danych, np. tworzenie, usuwanie, wglad, przekazywanie.
4. Upowaznienia moga by¢ nadawane w formie polecen, np. upowaznienia do
przeprowadzenia  kontroli, audytow, wykonania czynnosci  stuzbowych,
udokumentowanego polecenia Administratora w postaci umowy powierzenia
5. Administrator/Inspektor Ochrony Danych prowadzi ewidencj¢ 0os6b upowaznionych w
celu sprawowania kontroli nad prawidlowym dostepem do danych o0sob

upowaznionych.

4. Instrukcja postepowania z incydentami

Zagrozeniem bezpieczenstwa informacji jest sytuacja, w ktorej wystepuje zagrozenie
zaistnienia incydentu. Przyktadowy katalog zagrozen:
1) nieprzestrzeganie Polityki przez osoby przetwarzajace dane, np. niezamykanie
pomieszczen, szaf, biurek, brak stosowania zasad ochrony haset,
2) niewlasciwe zabezpieczenie fizyczne dokumentow, urzadzen lub pomieszczen,
3) niewlasciwe zabezpieczenie oprogramowania lub sprzetu IT przed wyciekiem,

kradzieza lub utratag danych osobowych.

Postepowanie Administratora danych osobowych lub osoby przez niego upowaznionej
w przypadku stwierdzenia wystgpienia zagrozenia:
1) ustalenie zakresu i przyczyn zagrozenia oraz jego ewentualnych skutkow,
2) w miar¢ mozliwosci przywrdcenie stanu zgodnego z zasadami ochrony danych
osobowych,
3) w razie koniecznosci zainicjowanie dziatan dyscyplinarnych,
4) zarekomendowanie dziatan zapobiegawczych w  kierunku wyeliminowania
podobnych zagrozen w przysztosci,

5) udokumentowanie prowadzonego postgpowania w rejestrze naruszen bezpieczenstwa.

Incydentem jest sytuacja naruszenia bezpieczenstwa informacji ze wzgledu na dostepnosc,
integralno$¢ i poufnos¢. Incydenty powinny by¢ wykrywane, rejestrowane i monitorowane w
celu zapobiezenia ich ponownemu wystgpieniu. Przyktadowy katalog incydentow:
1) losowe zdarzenie wewnetrzne, np. awaria komputera, serwera, twardego dysku, btad
uzytkownika, informatyka, zgubienie danych,

2) losowe zdarzenie zewnetrzne, np. kleski zywiotowe, zalanie, awaria zasilania, pozar,




3) incydent umy$lny, np. wyciek informacji, ujawnienie danych nieupowaznionym
osobom, §wiadome zniszczenie danych, dziatanie wiruséw komputerowych, wtamanie

do pomieszczen lub systemu informatycznego (wewngtrzne i zewnetrzne).

Postepowanie Administratora/Inspektora Ochrony Danych lub wtasciwej osoby przez niego
upowaznionej w przypadku stwierdzenia wystapienia incydentu:

1) ustalenie czasu zdarzenia bedacego incydentem,

2) ustalenie zakresu incydentu,

3) okreslenie przyczyn, skutkow oraz szacowanych zaistniatych szkod,

4) zabezpieczenie dowodow,

5) ustalenie 0s6b odpowiedzialnych za naruszenie,

6) usuniecie skutkow incydentu,

7) ograniczenie szkéd wywotanych incydentem,

8) zainicjowanie dziatan dyscyplinarnych,

9) zarekomendowanie dzialan zapobiegawczych w kierunku wyeliminowania podobnych

zagrozen w przysztosci,

10) udokumentowanie prowadzonego postepowania w rejestrze naruszen.

Postepowanie Upowaznionego w przypadku stwierdzenia wystgpienia zagrozenia do czasu
przybycia Administratora lub upowaznionej przez niego osoby:

1) powstrzymanie si¢ od rozpoczecia lub kontynuowania pracy, jak réwniez od
podejmowania jakichkolwiek czynnosci, mogacych spowodowac zatarcie sladow
naruszenia badz innych dowodow,

2) zabezpieczenie elementow systemu informatycznego lub kartotek, przede
wszystkim poprzez uniemozliwienie dostgpu do nich osdb nieupowaznionych,

3) podjecie, stosownie do zaistnialej sytuacji, wszelkich niezbednych dziatan celem
zapobiezenia dalszym zagrozeniom, ktore moga skutkowa¢ utrata danych

osobowych.

5. Szkolenia

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi powinna byc¢
poddana przeszkoleniu i zapoznana z przepisami RODO.

2. Zaprzeprowadzenie szkolenia odpowiada Administrator/Inspektor Ochrony Danych.




3. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych
osobowych wskazane jest udokumentowanie odbycia tego szkolenia
4. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do

potwierdzenia znajomosci tych zasad 1 deklaracji ich stosowania.

6. Rejestr czynnoSci przetwarzania

W  przypadku konieczno$ci prowadzenia rejestru czynno$ci przetwarzania przez

Administratora, Administrator/Inspektor Ochrony Danych taki odpowiedni rejestr prowadza.

7. Audyty

Zgodnie z art. 32 RODO, Administrator powinien regularnie testowa¢, mierzy¢ i oceniac¢
skuteczno$¢ srodkow technicznych i organizacyjnych majacych zapewnié¢ bezpieczenstwo

przetwarzania, przynajmniej raz na rok.

8. Wykaz zabezpieczen

Srodki organizacyjne

1. Opracowano i wdrozono polityke bezpieczenstwa.

2. Opracowano i wdrozono instrukcje zarzadzania systemem informatycznym.

3. Powotano Administratora Bezpieczenstwa Informacji.

4. Powotano Administratora Systemu Informatycznego.

5. Do przetwarzania danych dopuszczono wyltacznie osoby posiadajagce wazne
upowaznienia nadane przez Administratora Danych.

6. Prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych.

7. Osoby zatrudnione przy przetwarzaniu danych zaznajomiono 2z przepisami
dotyczacymi ochrony danych osobowych.

8. Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

9. Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzano do
zachowania ich w tajemnicy;

10. Monitory komputeréw, na ktorych przetwarzane sa dane osobowe, ustawione sg w
sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

11. Kopie =zapasowe zbioru danych osobowych przechowywane s3 w innym




12.

13.

14.

15.

pomieszczeniu niz to, w ktorym znajduje si¢ serwer, na ktérym dane osobowe
przetwarzane s3 na biezaco.

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostgpem 0s6b nieupowaznionych.

Przebywanie 0sob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych.
Stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspolpracy
z podwykonawcami przetwarzajagcymi dane osobowe.

W podmiocie prowadzi si¢ polityke czystego biurka i ekranu.

Srodki ochrony fizycznej danych

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym

drzwiami z zainstalowang plombag elektroniczna.

Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktéorym okna

zabezpieczone sg za pomocg krat, folii antywlamaniowe;.

Pomieszczenia, w ktérym przetwarzany jest zbior danych osobowych wyposazone sa

w system alarmowy przeciwwlamaniowy.

Dostep do pomieszczen, w ktorych przetwarzany jest zbiory danych osobowych objete

sg systemem kontroli dostepu.

Zbior danych osobowych w formie papierowej jest przechowywany w zamknigte]

niemetalowej szafie.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa

w zamknigtej niemetalowej szafie.

Pomieszczenie, w ktérym przetwarzane sa zbiory danych osobowych zabezpieczone
jest przed skutkami pozaru za pomoca systemu przeciwpozarowego i wolnostojacej

gasnicy.

Dokumenty zawierajace dane osobowe po ustaniu przydatnos$ci sg niszczone w sposob

mechaniczny za pomocg niszczarek dokumentow.




Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

1.
2.

Zbioér danych osobowych przetwarzany jest przy uzyciu komputera przeno$nego.
Komputer stuzacy do przetwarzania danych osobowych nie jest potaczony z lokalng
siecig komputerowq.

Zastosowano urzadzenia typu UPS, chronigce system informatyczny sluzacy do
przetwarzania danych osobowych przed skutkami awarii zasilania.

Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji
komputerowej/ komputerze przeno$nym zabezpieczono go przed nieautoryzowanym
uruchomieniem za pomocg hasta BIOS.

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane
osobowe, jest zabezpieczony za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano srodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systemow informatycznych.

Zastosowano systemowe mechanizmy wymuszajacy okresowa zmiang hasel.
Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.
Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.

robaki, wirusy, konie trojanskie, rootkity.

10. Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

11. Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.

Srodki ochrony w ramach narzedzi programowych i baz danych

1.

Wykorzystano $rodki pozwalajagce na rejestracje zmian wykonywanych na
poszczegblnych elementach zbioru danych osobowych.

Zastosowano $rodki umozliwiajace okreslenie praw dostgpu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano systemowe S$rodki pozwalajace na okreslenie odpowiednich praw
dostgpu do zasobow informatycznych, w tym zbioréw danych osobowych dla
poszczegbdlnych uzytkownikow systemu informatycznego.

Zastosowano mechanizm wymuszajacy okresowa zmian¢ hasel dostgpu do zbioru

danych osobowych.




6. Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane sg
dane osobowe.

7. Zastosowano mechanizm automatycznej blokady dostepu do  systemu
informatycznego shuzacego do przetwarzania danych osobowych w przypadku

dhuzszej nieaktywnosci pracy uzytkownika.
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